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1 Einleitung

Dieses Dokument beschreibt die Zertifizierungsrichtlinien von TC TrustCenter fir die Ausstel-
lung von ,Extended Validation* Zertifikaten (EV-Zertifikaten). EV-Zertifikate sind Zertifikate,
deren Ausstellung an eine strenge Uberprifung der Antragsteller gebunden ist. Die Verga-
bekriterien fur die Ausstellung von EV-Zertifikaten werden dabei in den vom CA/Browser Fo-
rum herausgegebenen ,Guidelines for the Issuance and Management of Extended Validation
Certificates*  (http:/www.cabforum.org/EV_Certificate Guidelines.pdf) spezifiziert. Das
CA/Browser Forum ist ein freiwilliger Zusammenschluss von Browser-Herstellern und Zertifi-
zierungsstellen (Certification Authorities, CAs).

Der Begriff ,Extended Validation® soll bei diesen Zertifikaten zum Ausdruck bringen, dass bei
der Ausstellung von EV-Zertifikaten gegenliber ,normalen SSL-Zertifikaten* eine erweiterte,
griindlichere Prifung des Zertifikatsinhabers erfolgt, wodurch eine zuverlassigere Bindung
des Zertifikatsinhabers an das Zertifikat erfolgt.

Das vorrangige Ziel bei der Verwendung von EV-Zertifikaten ist es, den Besuchern einer
Webseite eine sichere und zuverlassige Authentifizierung des besuchten Webservers zu
ermdglichen und das Vertrauen der Benutzer in die sichere Verbindung zu einer gewunsch-
ten Webseite durch die bei der Nutzung eines EV-Zertifikats grin hinterlegte Adresszeile des
Browsers zu stérken.

Insbesondere Phishing-Versuche mit verschlisselten, und damit auf den ersten Blick siche-
ren, Webseiten werden durch den Einsatz von EV-Zertifikaten flir den Benutzer leichter er-
kennbar. Typischerweise werden EV-Zertifikate also genutzt, um Webanwendungen per
HTTPS zu sichern und den Anwendern (vor dem Hintergrund von Phishing-Angriffen) eine
zusatzliche Sicherheit zu geben, z.B. beim online Banking.

Eine weitere Anwendung finden EV-Zertifikate als EV Code Signing Zertifikate. Code Signing
Zertifikate werden benutzt, um sowohl die Identitét des Inhabers eines solchen Code Signing
Zertifikates als auch die Integritat des Code zu verifizieren. Ein Code Signing Zertifikat wird
nicht einem bestimmten Stick Software oder anderem Code zugeordnet, es identifiziert
vielmehr den Inhaber des Zertifikates, der dann damit Code mit seinem Namen signieren
kann.

Ein Nutzer, der sich z.B. aus dem Internet Code herunterladt, hat somit die Mdglichkeit, so-
wohl den Anbieter oder Produzenten des Codes anhand der Zertifikatsdaten sicher zu identi-
fizieren, als auch eventuelle Modifikationen an dem Code zu erkennen. Auf diese Weise
kann die Vertrauenswurdigkeit von Software-Plattformen erhéht und die Verbreitung von
Schadsoftware eingeschrankt werden.

Der Inhaber eines Code Signing Zertifikats kann dieses Zertifikat verwenden, um Ursprung
und Legitimitat des von ihm erzeugten Codes nachzuweisen, was z.B. auch bei Urheber-
rechts-Fragen relevant sein kann.

Technisch unterscheidet sich ein EV-Zertifikat nicht von einem normalen Zertifikat. Der Un-
terschied besteht lediglich darin, dass die CA als Herausgeber des EV-Zertifikats den Inha-
ber des Zertifikats besonders genau tberprift hat.

Diese Zertifizierungsrichtlinien fir EV-Zertifikate beschreiben das Verfahren, nach welchem
TC TrustCenter die Identifizierung von Antragstellern auf die Ausstellung eines EV-Zertifikats
durchfiihrt. TC TrustCenter halt sich dabei strikt an die Vorgaben, die in den ,Guidelines for
the Issuance and Management of Extended Validation Certificates gemacht werden.
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Kontaktinformationen:
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Anpassung an Ubergeordnete Richtlinien: Sollten sich die Anforderungen an die Ausstellung von EV-Zertifikaten &ndern,
z.B. durch eine Aktualisierung der ,Guidelines for the Issuance and Management of Extended Validation Certificates”, so wer-
den diese Zertifizierungsrichtlinien fur EV-Zertifikate entsprechend tberarbeitet.

Deutsche Fassungen sind maBgebend: Einige der Dokumente und Web-Seiten von TC TrustCenter stehen sowohl in deut-
scher als auch in englischer Fassung zur Verfligung. In Zweifelsféllen ist fir alle Dokumente die deutsche Fassung maBgebend.

Irrtum vorbehalten: TC TrustCenter behélt sich Irrtimer Uber in diesem Dokument enthaltene Aussagen, insbesondere Uber
technische Erklarungen oder hierin beschriebene Verfahren, vor.

Urheberrechts-Notiz: Dieses Dokument ist urheberrechtlich geschitzt. Die Verwendung der Texte, auch auszugsweise, ist
ohne die schriftliche Zustimmung von TC TrustCenter unzulé&ssig und strafbar. Das gilt insbesondere fir Vervielféltigungen,
Verbreitungen, Ubersetzungen oder die Verwendung in elektronischen Systemen. Ausgenommen hiervon sind das Kopieren
und der Ausdruck zum eigenen Gebrauch.

Alle Informationen in diesem Dokument wurden mit gréBter Sorgfalt erstellt. TC TrustCenter kann nicht fir Schaden haftbar
gemacht werden, die in Zusammenhang mit der Verwendung dieses Dokumentes stehen.

,1C TrustCenter”, das TC TrustCenter Logo, ,ldentPoint*, ,TC PKI*, ,TC fit*, ,TC QuickStart und ,TC Qsign“ sind eingetragene
Marken der TC TrustCenter GmbH.

Alle in diesem Dokument verwendeten, aber hier nicht genannten Marken- oder Produktnamen sind Marken oder Warenzeichen
der entsprechenden Inhaber.

Copyright © 2009 TC TrustCenter GmbH, SonninstraBe 24 - 28, 20097 Hamburg/Germany. Alle Rechte vorbehalten.
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2 Wichtige Hinweise

TC TrustCenter macht durch die Ausstellung eines EV-Zertifikats die folgenden Zusicherun-
gen:

1. Existenz: TC Trustcenter hat die Existenz der Organisation, fir die das EV-Zertifikat
ausgestellt worden ist, zum Zeitpunkt der Ausstellung lber das zustéandige Register
oder eine aquivalente Quelle verifiziert.

2. Identitat: TC TrustCenter hat verifiziert, dass der im EV-Zertifikat genannte Name der
Organisation mit den offiziellen behérdlichen Eintrdgen im zusténdigen Register oder
einer aquivalenten Quelle Ubereinstimmt.

3. Nutzungsrecht des Domain-Namens: TC TrustCenter hat verifiziert, dass die im EV-
Zertifikat genannte Organisation zum Zeitpunkt der Ausstellung des Zertifikats das
exklusive Recht zur Nutzung des Domain-Namens innehatte.

4. Autorisierung: TC TrustCenter hat verifiziert, dass die im EV-Zertifikat genannte Or-
ganisation die Ausstellung des EV-Zertifikats autorisiert hat.

5. Korrektheit: TC TrustCenter hat, soweit dies mdglich und vertretbar ist, alle weiteren
Angaben im EV-Zertifikat auf ihre Korrektheit und Genauigkeit Gberprift.

6. Subscriber Agreement: Die im EV-Zertifikat genannte Organisation hat ein rechtsgul-
tige und durchsetzbare Erklarung unterzeichnet, die den Anforderungen an ein Sub-
scriber Agreement gemaB diesen Zertifizierungsrichtlinien und den ,Guidelines for the
Issuance and Management of Extended Validation Certificates® entspricht.

EV-Zertifikate machen ausschlieBlich eine Aussage Uber die Identitat des Zertifikatsinhabers,
aber nicht Uber das Verhalten des Zertifikatsinhabers. TC TrustCenter sichert durch die Aus-
stellung eines EV-Zertifikats also keinesfalls zu,

1. dass die im EV-Zertifikat genannte Person oder Organisation tatsachlich aktiv Ge-
schéafte tatigt,

2. dass die im EV-Zertifikat genannte Person oder Organisation sich an die Gesetze
halt,

3. dass die im EV-Zertifikat genannte Person oder Organisation vertrauenswirdig, ehr-
lich oder seri6s ist,

4. dass es ,sicher” ist, mit der im EV-Zertifikat genannten Person oder Organisation in
eine Geschéftsbeziehung einzutreten.

Ausstellung der Zertifikate nach den jeweils giiltigen Zertifizierungsrichtlinien: Alle von
TC TrustCenter ausgestellten Zertifikate werden nach den jeweils zum Zeitpunkt der Ausstel-
lung der Zertifikate gultigen Zertifizierungsrichtlinien fir den jeweiligen Zertifikatstyp erstellt.
Eine spatere Anderung der Zertifizierungsrichtlinien hat keinen Einfluss auf bereits ausge-
stellte Zertifikate.

Keine Priufung von Kreditwiirdigkeit: TC TrustCenter prift die Korrektheit der in Zertifika-
ten angegebenen ldentitat auf die in diesem Dokument beschriebene Weise gemal den
Vorschriften fir die Ausstellung von EV-Zertifikaten. Es werden keinerlei Priufungen Uber
Liquiditat, Kreditwirdigkeit oder dergleichen durchgefuhrt. Zertifikate schaffen Vertrauen dar-
in, dass der Zertifikatsinhaber, im Fall von EV-SSL-Zertifikaten ein Webserver, im Fall von
EV Code Signing Zertifikaten ein Code-Entwickler, tatsachlich derjenige ist, der er vorgibt zu
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sein. EV-Zertifikate geben keinerlei Hinweise auf die Vertrauenswirdigkeit des Zertifikatsin-
habers selbst.

Keine Prufung der Unbedenklichkeit von Software: TC TrustCenter stellt Code Signing
Zertifikate fir Organisationen und natirliche Personen zum Signieren von Programmcode
aus. Zu beachten ist, dass TC TrustCenter nicht den signierten Programmcode selbst, des-
sen Unbedenklichkeit, programmtechnische Korrektheit oder sonstige Eignung fir einen be-
stimmten Zweck zertifiziert. Die in diesem Kontext ausgegebenen Zertifikate geben dem
Hersteller aber ein Mittel in die Hand, um Manipulationen der von ihm vertriebenen Pro-
gramme fir den Benutzer der Software erkennbar zu machen. Weiterhin wird durch derartige
Zertifikate die Herkunft der Software Uberprufbar.

Keine Zusicherung der Aktualitat der Daten: TC TrustCenter Uberpruft die im Zertifikats-
antrag angegebenen Daten nur im Rahmen und zum Zeitpunkt der Registrierung zur Aus-
stellung eines Zertifikats. Eine Zusicherung der Aktualitéat dieser Daten nach der Registrie-
rung wird von TC TrustCenter daher nicht gegeben. Jeder Zertifikatsinhaber ist verpflichtet,
sein Zertifikat sperren zu lassen, wenn darin enthaltene Daten nicht mehr aktuell sind.

Die Entscheidung uber die Angemessenheit fir eine Anwendung liegt beim Teilneh-
mer: Jeder Teilnehmer an den angebotenen Zertifizierungsdiensten muss selbst entschei-
den, ob eine bestimmtes Zertifikat den Anforderungen seiner speziellen Anwendung genigt.

Informationspflicht des Teilnehmers: Es wird ausdrucklich darauf hingewiesen, dass es
unerlasslich ist, sich vor der Antragstellung oder Teilnahme am Zertifizierungsdienst Grund-
kenntnisse Uber Public Key-Verfahren, Signaturen und die Verifikation von Signaturen sowie
Uberprifung der Authentizitat von SSL-Zertifikaten anzueignen.

TC TrustCenter behalt sich vor, Zertifikate zu sperren: Sollten kryptographische Algo-
rithmen oder zugehdrige Parameter durch technologische Fortschritte oder neue Entwicklun-
gen in der Kryptologie unsicher werden, behalt TC TrustCenter sich vor, Zertifikate, die mit
diesen Algorithmen und Parametern erzeugt wurden, zu sperren. Zertifikate kdnnen auch
dann gesperrt werden, wenn der Zertifikatsinhaber falsche Angaben gemacht hat, die Zertifi-
kate missbrauchlich oder zu strafbaren Handlungen eingesetzt werden oder TC TrustCenter
von der Veranderung der im Zertifikat enthaltenen Daten Kenntnis erlangt.

2.1 Hinweise flir Code Signing Zertifikate

Lebens-Zyklus

Code kann in jedem Stadium des Software Entwicklungs- oder Verteilungsprozesses entwe-
der durch einen Software-Hersteller oder eine Nutzer-Organisation signiert werden.

Signierter Code kann immer verifiziert werden, also insbesondere wahrend Download, Ent-
packen, Installation, Ausfliihrung oder wahrend einer forensischen Untersuchung.

EV Code-Signing Certificate haben eine Gultigkeit von nicht mehr als 39 Monaten. Ohne
einen angebrachten Zeitstempel verlieren die Signaturen ihre Giltigkeit sobald das signie-
rende Zertifikat ablduft.

Zeitstempeldienste-Anbieter und Anbieter von Signierdiensten kdnnen EV Zeitstempel--
Zertifikate bzw. EV Code Signing Zertifikate mit einer Gultigkeit von maximal 123 Monaten
erhalten.

Normalerweise wird eine Code-Signatur flr einen Zeitraum von bis zu 39 Monaten als guiltig
betrachtet, dieser Zeitraum kann allerdings durch eine der beiden folgenden Methoden auf
bis zu 123 Monate ausgedehnt werden:
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a) Zeitstempel-Methode
Bei dieser Methode signiert der Anwender seinen Code unter Verwendung seines
Code Signing Zertifikats (dessen Ablaufdatum weniger als 39 Monate in der Zu-
kunft liegt) und sendet den signierten Code an einen EV-Zeitstempeldienst um ihn
dort zeitstempeln zu lassen. Mit angebrachtem Zeitstempel kann der nun signierte
und zeitgestempelte Code bis zum Ungultigwerden des Zeitstempel-Zertifikats
angesehen werden, also bis zu 123 Monate.

b) Signierdienste-Anbieter-Methode
Bei dieser Methode Ubermittelt der Anwender seinen Code (oder den Hashwert
seines Codes) an einen Signierdienste-Anbieter. Dieser signiert den Code (bzw
Hashwert) unter Verwendung seines EV Code Signing Zertifikats. Diese Signatur
ist bis zum Ablauf des Signierdienste-Zertifikats, also bis zu 123 Monate, gultig.

Schutz des geheimen Schllissels

Die geheimen Schllissel von Code Signing Zertifikaten missen durch ein Kryptographie-
Modul (Hardware Security Module, HSM) geschtzt werden, das mindestens den Anforde-
rungen des Standards FIPS 140-2 Level 2 (oder &quivalent) entspricht.

Der Nachweis, dass ein Kryptographie-Modul diesen Anforderungen entspricht, kann erfol-
gen durch:

a) Verwendung eines HSM, das Uber eine entsprechende Zertifizierung verfligt;

b) Vertragliche Regelungen, in denen sich der Zertifikatsinhaber verpflichtet, sei-
nen geheimen Schllissel gemaRl einem zu FIPS 140-2 aquivalenten Standard zu
schitzen, in Verbindung mit einem Audit, das die Einhaltung dieser Sicher-
heitsmaBnahmen bestétigt

Inhalt von Code Signing Zertifikaten
EV Code Signing Zertifikate enthalten im Prinzip die gleichen Felder wie EV SSL Zertifikate,
allerdings keinen Domain Namen.
Die keyUsage Extensions eines Code Signing Zertifikats missen wie folgt besetzt sein:
keyUsage
Diese Extension MUSS vorhanden sein und sie MUSS als kritisch markiert sein.

Das Bit fur digitalSignature MUSS gesetzt sein, alle anderen Bits sollen nicht gesetzt
sein.

extKeyUsage
Diese Extension MUSS vorhanden sein und sie MUSS als kritisch markiert sein.

Der Wert id-kp-codeSigning MUSS belegt sein. Andere Werte sollen nicht vorhanden
sein.

2.2 Meldung von Problemen

TC TrustCenter stellt eine jederzeit verfligbare Webseite flir Inhaber von EV-Zertifikaten,
Relying Parties, Softwarehersteller und andere Dritte zur Verfligung, Uber die Problemmel-
dungen an TC TrustCenter Gbermittelt werden kdnnen. Solche Problemmeldungen kénnen
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z.B. Beschwerden, vermutete Schllisselkompromittierungen, Missbrauch von EV-Zertifikaten,
Betrug und andere Meldungen Uber unerwiinschte Nutzung von EV-Zertifikaten sein.

TC TrustCenter beginnt innerhalb von 24 Stunden nach Eingang einer solchen Meldung mit
der Untersuchung der Problemmeldung und entscheidet in der Folge Uber eine angemesse-
ne Reaktion, also ob eine Sperrung oder eine andere Reaktion seitens TC TrustCenter an-
gebracht ist. Bei einer solchen Entscheidung werden unter anderem die folgenden Kriterien
in Betracht gezogen:

(i) die Art des Problems,

(ii) die Anzahl der Problemmeldungen, die fur ein EV-Zertifikat oder eine Website bereits
vorliegen

(iii) die Identitat des Meldenden, so hat z.B. die Meldung eines behérdlichen Gesetzes-
vertreters dass eine Website in illegale Aktivitaten verwickelt ist, mehr Gewicht als die
Meldung eines Verbrauchers, der z.B. seine gekauften Waren nicht erhalten hat

(iv) die Gesetzeslage.

Bei allen Problemmeldungen, denen eine hohe Prioritét zugeordnet wird, erfolgt eine Reakti-

on durch TC TrustCenter innerhalb von 24 Stunden. Dies kann z.B. eine Sperrung des be-
troffenen EV-Zertifikates sein oder eine Meldung an die zustandigen Behérden.

2.3 Testseiten fiir Softwarehersteller

Fir Softwarehersteller stellt TC TrustCenter Testseiten zur Verfigung, auf denen die Funkti-
on von Software im Zusammenhang mit EV-Zertifikaten getestet werden kann.

Dazu steht fir jede verwendete Root jeweils eine Webseite mit einem glltigen, einem ge-
sperrten und einem abgelaufenen Zertifikat zur Verfigung.

Root Status URL

Universal llI Galtig testserver.universal-lll.trustcenter.de
Universal lll Revoziert testserver-revoked.universal-lll.trustcenter.de
Universal lI Abgelaufen testserver-expired.universal-lll.trustcenter.de
Universal | Galtig testserver.universal-l.trustcenter.de
Universal | Revoziert testserver-revoked.universal-l.trustcenter.de
Universal | Abgelaufen testserver-expired.universal-l.trustcenter.de
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3 EV-Zertifikate

Die Vertrauenswirdigkeit von Zertifikaten hangt von den Verfahren ab, nach denen sie aus-
gestellt werden. Diese Verfahren werden in Richtlinien definiert.

Die Richtlinien fur die Ausstellung von EV-Zertifikaten werden vom CA/Browser Forum defi-
niert, um eine international einheitliche Qualitét der EV-Zertifikate zu erreichen. Diese Richt-
linien werden vom CA/Browser Forum in dem Dokument ,Guidelines for the Issuance and
Management of Extended Validation Certificates® ver6ffentlicht und sind unter
http://www.cabforum.org/EV Certificate Guidelines.pdf Offentlich  verfugbar.  Das
CA/Browser Forum ist ein freiwilliger Zusammenschluss von Browser-Herstellern und CAs.

Alle von TC TrustCenter ausgestellten EV-Zertifikate werden gemaB diesen Zertifizierungs-
richtlinien flr EV-Zertifikate und den ,,Guidelines for the Issuance and Management of Exten-
ded Validation Certificates ausgestellt.

Da die ,Guidelines for the Issuance and Management of Extended Validation Certificates*
international Anwendung finden sollen, sind zwangslaufig einige fir die Uberprifung der
Identitat und Autorisierung von Antragstellern notwendige Prifschritte und Verfahren in den
Guidelines allgemein formuliert. Diese Prifschritte missen von jeder CA entsprechend den
lokalen Gegebenheiten und Méglichkeiten umgesetzt werden, ohne die in den Guidelines
spezifizierten Mindestanforderungen zu verletzen.

Dieses Dokument, die TC TrustCenter Zertifizierungsrichtlinien fir EV-Zertifikate, beschreibt
die von TC TrustCenter vorgenommene Art der Uberprifung der Inhalte von EV-Zertifikaten
und die Verfahren zur Feststellung der Identitat und Autorisierung von Antragstellern far EV-
Zertifikate.

Bei eventuellen Abweichungen zwischen diesen Zertifizierungsrichtlinien und den ,Guideli-
nes for the Issuance and Management of Extended Validation Certificates” haben die Rege-
lungen aus den ,Guidelines for the Issuance and Management of Extended Validation Certi-
ficates” Vorrang. Dies betrifft z.B. die Archivierungsfristen fir Registrierungsdaten, die bei EV
Zertifikaten 7 Jahre betragt.

3.1 Voraussetzungen fir die Ausstellung von EV-Zertifikaten

TC TrustCenter stellt EV-Zertifikate fir privatwirtschaftliche Organisationen, Behdérden und
andere Organisationen aus.

3.1.1 Dokumente

Vor der Ausstellung eines EV-Zertifikats missen TC TrustCenter die folgenden Dokumente
in Ubereinstimmung mit den ,Guidelines for the Issuance and Management of Extended Va-
lidation Certificates” vorgelegt werden:

— Antrag auf Ausstellung eines EV-Zertifikats
— Subscriber Agreement

— Dokumente, um die Korrektheit, Authentizitdt und Autorisierung des Antrags ge-
maB diesen Zertifizierungsrichtlinien und den ,Guidelines for the Issuance and
Management of Extended Validation Certificates” zu verifizieren.

Grundsatzlich zu verifizieren ist

— die juristische Existenz und Identitat der Organisation, die ein EV-Zertifikat beantragt,
— die physische Existenz der Organisation, die ein EV-Zertifikat beantragt und
— die operationelle Existenz der Organisation, die ein EV-Zertifikat beantragt
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— die Autorisierung der am Antragsprozess beteiligten Personen.

Dokumente, die zur Validierung von Angaben im Laufe des Antragsprozesses vorgelegt wer-
den, durfen nicht alter als 13 Monate sein.

Auch die Uberpriifung weiterer Angaben, wie z.B. Telefonnummern, Domainnamen oder die
Existenz von Bankkonten darf nicht I&nger als 13 Monate zurtckliegen.

a) Privatwirtschaftliche Organisationen

(1) Bei einer privatwirtschaftlichen Organisation muss es sich um eine juristische Person
handeln, die in einem amtlichen Register gefihrt wird, fur die es amtliche Dokumente der
Grindung gibt oder die durch eine Behérde zugelassen worden ist.

(2) Eine privatwirtschaftliche Organisation muss Uber einen Handlungsbevollmé&chtigten und
Uber einen physisch verifizierbaren Firmensitz verflgen,.

(3) Eine privatwirtschaftliche Organisation darf nicht in den amtlichen Registern als inaktiv,
unguiltig, geléscht oder nicht aktuell geflihrt sein.

(4) Der Handel mit einer privatwirtschaftlichen Organisation muss gemaB TC TrustCenters
Export-Richtlinien zuldssig sein. TC TrustCenters Export-Richtlinien regeln, mit welchen
Staaten und mit welchen Organisationen TC TrustCenter Handel treiben darf und welche
Staaten und Organisationen aufgrund staatlicher Verbotslisten (z.B. Handelsembargo)
vom Handel ausgeschlossen sind.

b) Behérden

(1) Die Existenz einer Behdrde muss durch eine Ubergeordnete oder aufsichtfiihrende Be-
hérde nachgewiesen werden.

(2) Der Handel mit einer Beh6érde muss gemaB TC TrustCenters Export-Richtlinien zulassig
sein. TC TrustCenters Export-Richtlinien regeln, mit welchen Staaten und mit welchen
Organisationen TC TrustCenter Handel treiben darf und welche Staaten und Organisati-
onen aufgrund staatlicher Verbotslisten (z.B. Handelsembargo) vom Handel ausge-
schlossen sind.

c) Andere Organisationen

Unter dem Begriff “andere Organisationen” werden Organisationen zusammengefasst, die
weder als privatwirtschaftliche Organisation noch als Behdrde bezeichnet werden kénnen.
Beispiele sind Partnerschaften, Sozietaten und Einzelunternehmen.

(1) Die Organisation muss juristisch anerkannt sein. Die Grindung der Organisation muss
bei der zustandigen Stelle aktenkundig sein (z.B. durch eine vorgelegte Satzung, Zulas-
sung, etc.), so dass die Existenz der Organisation durch die zustéandige Stelle verifiziert
werden kann.

(2) Die Organisation muss nachweislich physisch existieren und geschéftlich agieren.

(3) Mindestens eine handlungsbevollmé&chtigte Person der Organisation muss identifiziert
und Uberpruft werden.

(4) Die identifizierte handlungsbevolimachtigte Person muss die in den Subscriber Agree-
ments gemachten Zusicherungen bestatigen.

(5) Handelt die Organisation unter einem angenommenen Namen, dann muss die legale
Nutzung des Namens Uberprifbar sein.

(6) Der Handel mit einer Organisation muss gemaB TC TrustCenters Export-Richtlinien zu-
lassig sein. TC TrustCenters Export-Richtlinien regeln, mit welchen Staaten und mit wel-
chen Organisationen TC TrustCenter Handel treiben darf und welche Staaten und Orga-
nisationen aufgrund staatlicher Verbotslisten (z.B. Handelsembargo) vom Handel ausge-
schlossen sind.
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d) Nicht-kommerzielle Organisationen (Internationale Organisationen)

TC TrustCenter kann EV-Zertifikate flr nicht-kommerzielle Organisationen ausstellen, die mit
den obigen Bereichen nicht erfasst sind, aber folgende Anforderungen erfillen:

(i) Der Antragsteller ist eine internationale Organisation, die aufgrund einer Satzung,
eines Vertrages, einer Ubereinkunft oder vergleichbarer Erklarungen, die von
mehreren Staaten unterschrieben wurden, gegriindet wurde.

(i) Die internationale Organisation darf ihren Hauptsitz nicht in einem Staat haben,
mit dem TC TrustCenter keinen Handel treiben darf.

(iii) Der Handel mit einer internationalen Organisation muss gemaB TC TrustCenters
Export-Richtlinien zuldssig sein. TC TrustCenters Export-Richtlinien regeln, mit
welchen Staaten und mit welchen Organisationen TC TrustCenter Handel treiben
darf und welche Staaten und Organisationen aufgrund staatlicher Verbotslisten
(z.B. Handelsembargo) vom Handel ausgeschlossen sind.

Flr Tochterorganisationen oder Agenturen von zulassigen internationalen Organisatio-
nen kdnnen ebenfalls EV-Zertifikate ausgestellt werden.

3.1.2 Rollen

Die folgenden Rollen sind bei der antragstellenden Organisation fur die Ausstellung eines
EV-Zertifikats beteiligt:

1. Zertifikats-Beantrager (Certificate Requester)
Der Antrag auf Ausstellung eines EV-Zertifikats muss durch einen autorisierten Zer-
tifikats-Beantrager an TC TrustCenter Gbermittelt werden. Ein Zertifikats-Beantrager
ist eine naturliche Person, bei der es sich um einen Angestellten der antragstellen-
den Organisation, einen Vertretungsberechtigten der Organisation oder einen Drit-
ten handeln kann, der EV-Antradge im Namen der Organisation stellen darf (z.B. ein
ISP oder Hosting-Unternehmen).

2. Zertifikats-Bestatiger (Certificate Approver)
Der Antrag auf ein EV-Zertifikat muss durch einen Zertifikats-Bestatiger genehmigt
werden. Ein Zertifikats-Bestatiger ist eine natlrliche Person, bei der es sich um ei-
nen Angestellten der antragstellenden Organisation oder einen Bevollmachtigten
der Organisation handelt, der berechtigt ist
i. als Zertifikats-Beantrager zu handeln und andere Personen als Zertifi-
kats-Beantrager einzusetzen und
ii. Antrage auf Ausstellung von EV-Zertifikaten zu genehmigen, die von
anderen Zertifikats-Beantragern gestellt wurden.

3. Vertragsunterzeichner (Contract Signer)
Das zu einem EV-Zertifikat gehérende Subscriber Agreement muss von einem dazu
berechtigten Vertragsunterzeichner unterzeichnet werden. Ein Vertragsunterzeich-
ner ist eine nattrliche Person, bei der es sich um einen Angestellten der antragstel-
lenden Organisation oder einen Bevollméachtigten der Organisation handelt, der be-
rechtigt ist, im Namen der Organisation Subscriber Agreements zu unterzeichnen.

Die antragstellende Organisation kann eine einzelne Person bevollmachtigen, eine, zwei
oder alle drei Rollen einzunehmen, vorausgesetzt, dass Zertifikats-Bestatiger und Vertrags-
unterzeichner Angestellte der Organisation sind.

Ebenfalls zulassig ist es, eine Rolle mit mehreren Personen zu besetzen.
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3.2 Prufung der Zertifikatsdaten — Existenz und Identitat von Orga-
nisationen

Vor der Ausstellung eines EV-Zertifikats Gberprift TC TrustCenter die Korrektheit aller Anga-
ben im Zertifikat geman den hier vorliegenden Zertifizierungsrichtlinien fir EV-Zertifikate und
gemaB den ,Guidelines for the Issuance and Management of Extended Validation Certifica-
tes”.

Durch diese Priifungen erfolgt:

1) Verifikation der Existenz und Identitat der antragstellenden Organisation, inklusive
a) Verifikation der juristischen Existenz und Identit&t
b) Verifikation der physischen Existenz (Geschaftstatigkeit gekoppelt an physische Ad-
resse)
c) Verifikation der operationalen Existenz (tatséchliche Geschaftstatigkeit)

2) Bei SSL-Zertifikaten Verifikation der Domainregistrierung des Domain-Namens oder der
exklusiven Kontrolle Glber den Domain-Namen, der im EV-Zertifikat enthalten sein soll.

3) Verifikation der Autorisierung des Antragstellers fir das EV-Zertifikat, beinhaltend:
a. Verifikation von Name, Titel und Autorisierung von Vertragsunterzeichner, Zertifikats-
Bestatiger und Zertifikats-Beantrager
b. Verifikation, dass der Vertragsunterzeichner das Subscriber Agreement unterschrie-
ben hat
c. Verifikation, dass der Zertifikats-Bestatiger den Zertifikats-Request signiert oder an-
derweitig genehmigt hat.

3.2.1 Verifikation der Existenz und Identitat der antragstellenden Organisation

3.21.1 Privatwirtschaftliche Organisationen

a) Juristische Existenz
Verifikation, dass es sich bei der Organisation um eine ordnungsgemafe und re-
gistrierte Kapitalgesellschaft oder Aktiengesellschaft handelt, die nicht als inaktiv,
ungultig, geldéscht oder nicht aktuell gekennzeichnet ist.
b) Name der Organisation
Verifikation, dass der Name der Organisation mit dem Eintrag im zustandigen Re-
gister und mit dem in das EV-Zertifikat aufzunehmenden Namen Ubereinstimmt.
c) Registernummer
Uberprifung der Registernummer unter der die Organisation im zustédndigen Re-
gister gefuihrt wird. Wenn das Register keine Nummern vergibt, dann wird das Da-
tum der Grindung der Organisation oder das Datum der Registrierung verwendet.
d) Handlungsbevolimachtigter
Uberprifung der Identitat eines Handlungsbevollméachtigten der Organisation oder
der Adresse der offiziellen Geschéaftsanschrift.

Die Angaben zur Verifikation der Punkte a) bis d) werden direkt von dem zusténdigen
behdrdlichen Register bezogen.

© TC TrustCenter GmbH, 2009 10. September 2009 Seite 12 von 22



TC TrustCenter Zertifizierungsrichtlinien fir EV-Zertifikate B TrUSTCENTER
Fassung vom 10. September 2009

3.2.1.2
a)

b)

Behorden

Juristische Existenz

Verifikation, dass es sich bei der Organisation um eine juristisch anerkannte Be-
hérde handelt

Name der Organisation

Verifikation, dass der Name der Organisation mit dem in das EV-Zertifikat aufzu-
nehmenden Namen Ubereinstimmt.

Registernummer

Behorden werden Ublicherweise nicht in einem Register gefiihrt. Falls ein solches
Register existiert, erfolgt eine Uberprifung der Registernummer unter der die Be-
hérde im zustandigen Register gefuhrt wird, anderenfalls Uberprifung des Da-
tums der Grindung der Behdrde, das Datum der Registrierung der Behérde oder
des Gesetzes-Paragraphen, der die Existenz der Behérde bestimmt.

Die Angaben zur Verifikation der Punkte a) bis ¢) kann erfolgen durch:

d)

(i) ein behérdliches Informationssystem, welches speziell fir derartige Aus-
kinfte eingerichtet wurde,

(ii) eine dem Antragsteller Ubergeordnete Behdrde,

(i)  einen aktiven Richter, in dessen Zusténdigkeitsbereich die antragstellende
Behdorde fallt,

(iv)  einen Bevollmachtigten, der die Behdrde reprasentiert.

Andere Organisationen

Juristische Existenz

Verifikation, dass die Organisation unter dem im EV-Zertifikats-Antrag angegebe-
nen Namen agiert.

Name der Organisation

Verifikation, dass der Name der Organisation mit dem Eintrag im zustandigen Re-
gister und mit dem in das EV-Zertifikat aufzunehmenden Namen Ubereinstimmt.
Registernummer

Uberpriifung der Registernummer unter der die Organisation im zustandigen Re-
gister gefuhrt wird. Wenn das Register keine Nummern vergibt, dann wird das Da-
tum der Grindung der Organisation verwendet.

Handlungsbevollmé&chtigter

Uberprifung der Identitat eines Handlungsbevollméchtigten der Organisation ge-
man Abschnitt 3.4.

Die Angaben zur Verifikation der Punkte a) bis d) werden direkt von dem zusténdigen
Register bezogen.

Zur Uberprifung der Identitat des Handlungsbevollmachtigten ist dessen persdnliches
Erscheinen und die Vorlage eines giltigen amtlichen Lichtbildausweises erforderlich.

3.2.1.4
a)

b)

Nicht-kommerzielle Organisationen (Internationale Organisationen)

Juristische Existenz

Verifikation, dass es sich bei der Organisation um eine juristisch anerkannte In-
ternationale Organisation handelt.

Name der Organisation

Verifikation, dass der Name der Organisation mit dem in das EV-Zertifikat aufzu-
nehmenden Namen Ubereinstimmt.

Registernummer

Verifikation des Datums der Grindung der Organisation oder die Bezeichnung
des Gesetzes, welchem die Griindung der Organisation zugrunde liegt.
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Die Angaben zur Verifikation der Punkte a) bis c) kénnen verifiziert werden durch:
(i)  eine Referenz auf das konstituierende Dokument, mit dem die Organisati-
on gegrindet wurde.,
(i) direkte Bestatigung durch eine Regierungsbehérde des Staates, in dem
die internationale Organisation ansassig ist,
(i) eine vom CAB Forum geflihrte Liste, in der internationale Organisationen
aufgelistet sind.
Die Existenz und Identitat eines Organs oder einer Teilorganisation einer internationalen
Organisation kann durch die Ubergeordnete Organisation bestatigt werden.

3.2.2 Uberpriifung der physischen Existenz einer Organisation

3.2.2.1 Geschaftsadresse

TC TrustCenter verifiziert, dass sich an der im Antrag angegebenen Geschéftsadresse tat-
sachlich Geschéftsrdume der im Antrag genannten Organisation befinden.

Dazu Uberprift TC Trustcenter, ob die im Antrag genannte Geschéftsadresse mit der im zu-
stéandigen (Handels-)Register (oder aquivalenten Informationsquelle, z.B. bei Behérden) ge-
nannten Adresse identisch ist.

Sollten die Adressen nicht Ubereinstimmen, wird die Existenz von Geschéaftsraumen der an-
tragstellenden Organisation an der im Antrag genannten Adresse durch einen Vor-Ort-
Besuch verifiziert.

Alternativ kann die antragstellende Organisation eine anwaltliche Stellungnahme vorlegen,
die bestatigt, dass sich die Geschéaftsrdume an der angegebenen Adresse befinden und die
Geschaftstatigkeit auch von dort gefthrt wird.

Eine anwaltliche Stellungnahme muss immer vorgelegt werden, wenn sich die Geschafts-
raume nicht in dem Land befinden, in dem die Organisation registriert ist oder gegriindet
wurde.

3.2.2.2 Telefonnummer

TC TrustCenter verifiziert die Telefonnummer, unter der die antragstellende Organisation in
ihren Geschaftsrdumen erreichbar ist.

Zu diesem Zweck ruft TC TrustCenter die angegebene Telefonnummer an und Iasst sich
telefonisch bestatigen, mit der richtigen Organisation verbunden zu sein.

Zuséatzlich wird die Korrektheit der Telefonnummer bestétigt durch:

— Vergleich der angegebenen Telefonnummer mit den Angaben in einem o&ffentli-
chen Telefonverzeichnis der zustandigen Telefongesellschaft bzw. einer anderen
geeigneten Informationsquelle oder

— Anruf bei der angegebenen Telefonnummer wahrend eines Vor-Ort-Besuchs in
den Geschaftsrdumen und direkte Uberprifung, ob der Anruf tatséchlich in den
Geschéaftsrdumen Uber eine Festnetzleitung (kein Mobiltelefon) entgegengenom-
men wird oder

— Vorlage einer anwaltlichen Stellungnahme.

Bei Behdrden kann die Korrektheit der angegebenen Telefonnummer auch dadurch nach-
gewiesen werden, dass diese Telefonnummer in einem geeigneten 6ffentlichen behdrdlichen
Informationssystem als die Telefonnummer der fraglichen Behérde gefihrt wird.
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3.2.3 Uberpriifung der Geschaftstitigkeit einer Organisation

Wenn die Organisation nicht seit mindestens 3 Jahren existiert und auch nicht in éffentlichen
behdrdlichen Informationssystemen aufgelistet wird, muss eine Bestatigung eines anerkann-
ten Finanzinstituts vorgelegt werden, die besagt, dass fir die Organisation dort ein aktives
Geschaftskonto besteht.

Alternativ kann eine anwaltliche Stellungnahme vorgelegt werden, die die Existenz eines
aktiven Geschaftskontos bestatigt.

3.3 Priifung der Zertifikatsdaten — Uberpriifung des Domain-
Namens

Um zu verifizieren, dass der Antragsteller den Domain-Namen, der im EV-SSL-Zertifikat an-
gegeben werden soll, registriert hat oder die exklusive Kontrolle Gber den Domain-Namen
hat, Gberpraft TC Trustcenter die folgenden Punkte:

1. Der Domain-Name muss bei einer von der Internet Corporation for Assigned Names
and Numbers (ICANN) anerkannten Registrierungsstelle oder in einem von der Inter-
net Assigned Numbers Authority (IANA) geflihrten Register registriert sein.

2. Die Registrierungs-Informationen in den WHOIS Datenbanken sollen 6ffentlich sein
und Name, Adresse und administrativen Kontakt der Organisation enthalten.

Bei Behérden kann die Korrektheit des Domain-Namens auch dadurch nachgewiesen
werden, dass dieser Domain-Name in einem geeigneten 6ffentlichen behérdlichen In-
formationssystem als Domain-Name der betroffenen Behdrde gefuhrt wird.

3. Der Antragsteller muss
a. der registrierte Eigentimer des Domain-Namens sein oder
b. von dem registrierten Eigentimer des Domain-Namens das exklusive Nut-
zungsrecht fir den Domain-Namen Ubertragen bekommen haben.
4. Dem Antragsteller muss bewusst sein, dass er den Domain-Namen registriert hat
oder Uber das Nutzungsrecht verfugt.

3.4 Prufung der Zertifikatsdaten — Existenz und Identitat von Per-
sohen
Personen, die fir die Ausstellung eines EV-Zertifikats identifiziert werden sollen, z.B. Hand-

lungsbevollméchtigte flr Organisationen, missen zur Identitatsfeststellung persénlich er-
scheinen.

Berechtigt zur Identitétsfeststellung sind Mitarbeiter von TC TrustCenter, Notare und Rechts-
anwalte.

3.4.1 Uberpriifung der Existenz und Identitit von Handlungsbevollméchtigten

3.4.1.1 Dokumente zur Identitatsfeststellung
Zur ldentitatsfeststellung sind die folgenden Dokumente vorzulegen:

1)  Persodnliche Erklarung mit den folgenden Angaben:
a) Vollstandiger Name
b) Wohnort
c) Geburtsdatum
d) Erklarung, dass alle Angaben in dem EV-Zertifikats-Request wahr und
korrekt sind.
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2) Glltiges, behdrdlich ausgestelltes Ausweisdokument mit Lichtbild und Unter-
schrift, wie
a) Reisepass
b) Personalausweis
¢) In anderen Landern anerkannte Ausweisdokumente, wie z.B.
i. FOhrerschein
ii. Militarausweis

3) Mindestens zwei weitere Dokumente, die den Namen der zu identifizierenden
Person enthalten und so deren Identitat bestatigen, eines davon von einem Fi-
nanzinstitut.

— Dokumente von Finanzinstituten, die anerkannt werden beinhalten z.B.

a) Gultige Kreditkarte eines allgemein anerkannten Finanzinstituts mit Ab-
laufdatum

b) Giltige Bank- oder Scheckkarte eines anerkannten Finanzinstituts mit Ab-
laufdatum

c) Hypothekenauskunft, nicht alter als sechs Monate, von einem anerkann-
ten Darlehensgeber

d) Bankauskunft, nicht dlter als sechs Monate, von einem anerkannten Fi-
nanzinstitut

— Andere Dokumente, die anerkannt werden beinhalten z.B.

a) Aktuelle Rechnung eines Versorgungsbetriebs mit Adressangabe (keine
Rechnung fir Mobiltelefon)

b) Aktuelle Bestatigung Uber Miet- oder Pachtzahlungen (nicht alter als
sechs Monate)

¢) Beglaubigte Geburtsurkunde

d) Steuerbescheinigung fir das laufende Jahr

e) Beglaubigte Kopie eines Gerichtsbeschlusses (z.B. Scheidungsurkunde,
Adoptionspapiere,...)

3.4.1.2  Tatigkeiten wahrend der Identitatsfeststellung
Die Person, die die Identitatsfeststellung durchfihrt, muss:

1)  Die Identitat der zu identifizierenden Person sowie die eigenhandige Unterschrift
der identifizierten Person unter der Erklarung aus Abschnitt 3.4.1.1 Nr. 1) besta-
tigen

2) Die zur Identitatsfeststellung vorgelegten Dokumente aus Abschnitt 3.4.1.1 Nr.
2) und 3) benennen

3) Auf einer Kopie des Ausweisdokuments aus Abschnitt 3.4.1.1 Nr. 2) bescheini-
gen, dass es sich bei der Kopie um eine vollstandige, wirklichkeitsgetreue und
fehlerfreie Widergabe des Originaldokuments handelt.

3.4.1.3  Uberpriifung der Identitatsfeststellung

Wenn die Identitatsfeststellung nicht durch einen Mitarbeiter von TC TrustCenter durchge-
fuhrt worden ist, missen TC Trustcenter zur Kontrolle die wahrend der Identitatsfeststellung
erstellten Dokumente vorgelegt werden:

1) Das Original der in Abschnitt 3.4.1.1 Nr. 1) abgegebenen Erkléarung des An-
tragstellers inklusiver der Bestatigung aus Abschnitt 3.4.1.2 Nr. 1) zu dieser Er-
klarung.

2) Die Auflistung der zur Identitatsfeststellung vorgelegten Dokumente geman Ab-
schnitt 3.4.1.2 Nr. 2)

3) Die beglaubigte Kopie des Ausweisdokuments geman Abschnitt 3.4.1.2 Nr. 3)
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3.41.4  Uberpriifung der Person, die die Identifizierung durchgefiihrt hat

TC TrustCenter Uberprift, dass es sich bei der Person, die die Identitatsfeststellung durchge-
fuhrt hat, um einen am Wohnort der identifizierten Person zugelassenen Notar oder Rechts-
anwalt handelt. Weiterhin Gberprift TC TrustCenter, ob der Notar oder Rechtsanwalt die in
Abschnitt 3.4.1.2 aufgefuhrten Téatigkeiten tatsé&chlich durchgefihrt hat und die entsprechen-
den Bestatigungen abgegeben bzw. Beglaubigungen ausgestellt hat.

3.4.2 Uberpriifung der Existenz und Autorisierung von Personen

3.4.2.1 Name, Titel und Tatigkeit von Vertragsunterzeichner und Zertifikats-
Bestatiger

TC TrustCenter verifiziert Name, Titel und Tatigkeit des Vertragsunterzeichners und des Zer-
tifikats-Bestatigers. TC TrustCenter kann dazu jede angemessene Methode verwenden, die
sicherstellt, dass es sich bei der Person, die behauptet die jeweilige Rolle zu besetzen, auch
tatsachlich um die um die benannte Person handelt.

Ob es sich bei dem Vertragsunterzeichner und/oder Zertifikats-Bestétiger um Mitarbeiter der
Organisation handelt, lasst sich TC TrustCenter

— telefonisch oder per Post durch die Personalabteilung der Organisation oder
— eine anwaltliche Stellungnahme bestéatigen.

Der Status des Zertifikats-Bestatigers als Mitarbeiter der Organisation kann alternativ durch
den Vertragsunterzeichner bestatigt werden, vorausgesetzt, der Status des Vertragsunter-
zeichners konnte erfolgreich durch TC TrustCenter verifiziert werden.

3.4.2.2 Autorisierung von Vertragsunterzeichner und Zertifikats-Bestatiger

Die Zeichnungsberechtigung des Vertragsunterzeichners bzw. die Berechtigung des Zertifi-
kats-Bestatigers, EV-Zertifikate zu beantragen, kann auf verschiedene Weise nachgewiesen
werden:

(i) Anwaltliche Stellungnahme

(i) Stellungnahme eines zugelassenen Wirtschaftsprifers

(ii) Erklarung der antragstellenden Organisation

(iv) Vertrag zwischen TC TrustCenter und der Organisation, in dem die be-
rechtigten Personen namentlich benannt sind

(v) Vorherige vergleichbare Berechtigung.

Falls eine Organisation im Laufe der Zeit mehrere EV-Zertifikate bendtigt, kann sie fur in der
Zukunft liegende Antrage einen oder mehrere Zertifikats-Bestéatiger zur Beantragung von EV-
Zertifikaten berechtigen.

3.5 Grunde, die der Ausstellung eines EV-Zertifikates entgegenste-
hen

TC TrustCenter prift wahrend des Antragsprozesses fir EV-Zertifikate, ob sich die antrag-
stellende Organisation oder einer der am Antragsprozess beteiligten Mitarbeiter der Organi-
sation auf einer Sanktionsliste mit verbotenen Personen oder Organisationen befindet. Diese
Liste beruht auf UN-Resolutionen zum Kampf gegen den internationalen Terrorismus einher-
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gehend mit den Verordnungen EU 881/2002 und EU 2580/2001 der europaischen Union, die
es untersagen, den gelisteten Personen Ressourcen zur Verfligung zu stellen.

Im Gegensatz zu landerabhangigen Sanktionen sind diese Regelungen an die Person ge-
bunden - das Embargo ,folgt* also den Personen, unabhangig von deren Aufenthaltsort.

Weiterhin prift TC TrustCenter, ob sich die antragstellende Organisation in einem Land be-
findet, mit dem TC TrustCenter gemans seiner Exportrichtlinien keinen Handel treiben darf.

Ebenfalls verwendet werden die folgenden Listen des Bureau of Industry and Security des
U.S. Department of Commerce:

- BIS Denied Persons List - http://www.bis.doc.gov/dpl/thedeniallist.asp und
- BIS Denied Entities List - http://www.bis.doc.gov/Entities/Default.htm

Ergibt eine der Prifungen, dass die Ausstellung eines EV-Zertifikates den gesetzlichen Re-
gelungen zufolge untersagt ist, so lehnt TC TrustCenter den Antrag auf Ausstellung eines
EV-Zertifikats ab und stellt kein Zertifikat aus.
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4 Revozierung von EV-Zertifikaten

TC TrustCenter betreibt einen stéandig verfligbaren Revozierungsdienst, (iber den die Revo-
zierung von EV-Zertifikaten jederzeit beantragt werden kann.

TC TrustCenter sperrt ein von TC Trustcenter ausgestelltes EV-Zertifikat beim Eintreten ei-
nes der folgenden Ereignisse:

1)  Die Organisation, der das EV-Zertifikat gehért, verlangt die Revozierung.

2) Die Organisation, der das EV-Zertifikat gehort, erklart, dass das EV-Zertifikat nicht ord-
nungsgeman autorisiert wurde und eine nachtrégliche Autorisierung nicht erwiinscht ist.

3) TC TrustCenter erhdlt davon Kenntnis, dass der zu einem EV-Zertifikat passende ge-
heime Schllssel kompromittiert wurde oder anderweitig missbrauchlich genutzt wird.

4) TC TrustCenter erhalt davon Kenntnis, dass der Eigentimer des EV-Zertifikats wesent-
liche Verpflichtungen des Subscriber Agreements nicht eingehalten hat.

5) TC TrustCenter erhalt davon Kenntnis, dass ein Gericht oder Schlichter dem Eigentu-
mer des EV-Zertifikats das Nutzungsrecht des Domain-Namens entzogen hat oder das
Nutzungsrecht durch den Eigentimer des Zertifikats nicht verlangert wurde.

6) TC TrustCenter erhalt davon Kenntnis, dass wesentliche Inhalte des EV-Zertifikats nicht
mehr den Tatsachen entsprechen.

7) TC TrustCenter stellt fest, dass ein EV-Zertifikat nicht gemaB diesen Zertifizierungs-
richtlinien oder gemaB den ,Guidelines for the Issuance and Management of Extended
Validation Certificates” des CA/Browser Forums ausgestellt worden ist.

8) TC TrustCenter stellt fest, dass Angaben im EV-Zertifikat ungenau oder fehlerhaft sind.

9) TC TrustCenter stellt den Zertifizierungsbetrieb ein und keine andere EV-CA lbernimmt
den Revozierungsdienst fur EV-Zertifikate.

10) TC TrustCenters Berechtigung zur Ausstellung von EV-Zertifikaten erlischt oder wird
widerrufen und der Betrieb des Systems zur Statusprifung von EV-Zertifikaten wird
nicht fortgesetzt.

11) Der geheime CA-Schlissel, der zum Ausstellen eines EV-Zertifikats verwendet wurde,
ist kompromittiert.

12) TC TrustCenter erhalt Kenntnis, dass der Eigentimer eines EV-Zertifikats auf eine flr
TC TrustCenter rechtverbindliche Liste der Personen oder Organisationen gesetzt wor-
den ist, mit denen TC TrustCenter keinen Handel treiben darf, oder das Land, in dem
die Organisation ansassig ist, wurde auf eine solche Liste gesetzt.

13) Kryptographische Algorithmen und/oder zugehdrige Parameter sind durch technologi-
sche Fortschritte oder neue Entwicklungen in der Kryptologie unsicher geworden, so
dass EV-Zertifikate gefalscht werden kénnen.

14) Weitere Revozierungsgrinde, die TC TrustCenter in seinen Zertifizierungsrichtlinien
verdffentlicht.

Sperrung von Zertifikaten die Schadcode signieren

Als Schadcode wird solcher Code verstanden, der schadliche Funktionen enthdlt und
Schwachstellen ausnutzt. Unter diesen Begriff fallen z-B. Spyware, Malware und andere
Programme, die sich ohne Einverstédndnis des Nutzers installieren und/oder sich ihrer Ent-
fernung widersetzen. Weiterhin fallt unter diesen Begriff Code, der auf eine Weise ausge-
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nutzt werden kann, die vom Hersteller nicht beabsichtigt worden ist und die Vertrauenswiir-
digkeit der zugrundeliegenden (Betriebssystem-) Plattform untergrabt.

Erhéalt TC TrustCenter nachvollziehbare und plausible Hinweise, dass ein mit einem EV Co-
de Signing Zertifikat signiertes Code Objekt Schadcode enthalt, so wird TC Trustcenter die
Korrektheit dieser Hinweise prifen. Ergibt die Prifung, das Ergebnis, dass es sich tatséch-
lich um Schadcode handelt, so wird TC TrustCenter das entsprechende EV Code Signing
Zertifikat sperren.
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5 Zeichensatz und Konversionsregein

Die X.509 konformen Zertifikate enthalten in den daflir vorgesehenen Feldern den Distingu-
ished Name des Herausgebers und des Zertifikatsinhabers. Es wird der folgende Zeichen-

satz unterstutzt:

Grossbuchstaben A.Z - -
Bindestrich
Kleinbuchstaben a.z
0 Punkt
Aa en . 0 o Schrégstrich /
Klpostrop - Doppelpunkt
ammer ad ( Gleichzeichen =
Klammer zu ) -
Fragezeichen
Plus + ;
Leerzeichen
Komma

Da dieser Zeichensatz beschrankt ist, die Zertifizierungsrichtlinien der TC TrustCenter GmbH
jedoch die Schreibweise entsprechend Ausweisdokument bzw. Handelsregisterauszug vor-
schreiben, gibt es Konversionsregeln fur ,nicht darstellbare’ Zeichen.

TC TrustCenter empfiehlt, die im Folgenden dargestellten Konversionsregeln einzuhalten,
weil anderenfalls die ordnungsgemaBe Funktion der Zertifikate im Zusammenhang mit weite-
ren Komponenten nicht sichergestellt ist. So kann es z.B. nicht ausgeschlossen werden,
dass einige der in einer PKI eingesetzten Komponenten, wie etwa altere Browser, Umlaute
fehlerhaft interpretieren.

5.1 Konversion von Zeichen

= Umlaute (A, O, U, &, 6, (i) sollten durch die jeweiligen nicht-diakritischen Zeichenfolgen
(Ae, Oe, Ue, ae, oe, ue) unter Berilcksichtigung der Gross-/Kleinschreibung ersetzt wer-

den.

Beispiele:
Original Konvertiert
Mdller Mueller
Uberstorf Ueberstorf

Buchstaben und Zeichen, die geman den zu prifenden Unterlagen nicht im unterstitzten
Zeichensatz enthalten sind, sollten den ihnen am besten entsprechenden Zeichen zuge-
ordnet werden.

Beispiele:
Original Konvertiert
René Rene
Frangois Francois

Sonderzeichen, die gemaB den zu prifenden Unterlagen nicht im unterstiitzten Zeichen-
satz enthalten sind, und fur die es dort keine direkte Entsprechung gibt, sollten ausge-
schrieben oder sinngemaR abgekirzt oder ersetzt werden.

Beispiele:
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Original Konvertiert

Meier & Meier GmbH Meier und Meier GmbH
Meier & Meier GmbH Meier u. Meier GmbH
Meier & Meier GmbH Meier + Meier GmbH
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