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TC TrustCenter Zertifizierungsrichtlinien
Fassung vom 12. Juni 2002

1 Einleitung

Dieses Dokument beschreibt die Zertifizierungsrichtlinien von TC TrustCenter. Der Sinn die-
ses Dokumentes ist es, eine Einschatzung der Vertrauenswirdigkeit der durch TC
TrustCenter ausgestellten Zertifikate zu ermdglichen.

Jedes Zertifikat ist nur so vertrauenswirdig wie die Verfahren, nach denen es ausgestellt
wird. Je hoher die Zertifikatsklasse, desto umfangreichere ldentifikationsprifungen liegen der
Ausstellung zu Grunde. Die Zertifikate selbst enthalten als Information fiir diejenigen, die sich
auf dieses Zertifikat verlassen wollen, die Angabe Uber die Klasse des Zertifikats. Welche
Prifungen hinter einer Zertifikatsklasse stehen, kann diesen Zertifizierungsrichtlinien ent-
nommen werden.

Die Zertifizierungsrichtlinien beschreiben das Verfahren, nach welchem TC TrustCenter als
Zertifizierungsdiensteanbieter (Certification-Authority) die Identifizierung von Zertifikatsinha-
bern durchfuihrt. Das Dokument erlautert sowohl fiir Antragsteller bzw. Zertifikatsinhaber so-
wie flr Dritte die Einteilung der Zertifikate in verschiedene Zertifikatsklassen. Dadurch wird
ermoglicht, anhand dieser Klassifikation eine Entscheidung dariber zu treffen, ob das von
einem Inhaber prasentierte Zertifikat den Anforderungen der eingesetzten Anwendung ge-
nigt. Beide Parteien, haufig auch ,Subscriber” (Zertifikatsinhaber) und ,Relying Party“(sich
auf die Vertrauenswirdigkeit eines Zertifikats verlassende Partei) genannt, werden mit dem
Begriff ,Teilnehmer* zusammengefasst.

Im Rahmen der Einteilung in die Zertifikatsklassen wird zwischen natirlichen Personen und
Organisationen unterschieden. Zertifikate fir Personen, die keine Angabe zu einer Organi-
sation machen, enthalten demgemaéss auch keine Angaben zu Organisationen, denen der
Zertifikatsinhaber angehort. Im Gegensatz dazu enthalten Organisationszertifikate Angaben
zu einer Organisation. Sie koénnen entweder nur der Organisation — z. B. bei Server-
Zertifikaten, die keiner nattrlichen Person zugeordnet sind — oder aber einem Mitglied einer
Organisation zugeordnet sein, also beispielsweise dem Mitarbeiter eines Unternehmens. Die
Informationen zur Organisation mussen bei Organisationszertifikaten in allen Fallen in das
Zertifikat aufgenommen werden.

Zusammen mit der Einteilung der Zertifikatsklassen (Ziffer 4) werden Hinweise zur
personlichen Identitatsfeststellung gegeben. Die personliche ldentitatsfeststellung ist fir
einige Zertifikatsklassen notwendig, um das Vertrauen in die Bindung zwischen Zertifikat und
Zertifikatsinhaber zu starken.

Danach werden Richtlinien zur Wahl eines (Zertifikat-) Namens erlautert (Ziffer 5). Dieser
besteht haufig nur aus Name und E-Mail-Adresse des Inhabers, kann aber auch Angaben
zur Organisation und deren Sitz oder aber zum Wohnsitz des Zertifikatsinhabers enthalten.
Zur Veranschaulichung sind im Abschnitt 5 Beispiele flr geeignete Namen beigefiigt.

AnschlieRend wird erlautert, wie TC TrustCenter die im Zertifikat enthaltenen Informationen
Uberpruft (Ziffer 6). Nicht alle in einem Zertifikat enthaltenen Daten werden notwendigerweise
Uberprift. Jede Person, die sich auf ein Zertifikat von TC TrustCenter verlassen will, kann
anhand einer Tabelle nachvollziehen, welche Angaben bei welcher Zertifikatsklasse auf wel-
che Weise geprift werden.

Schliel3lich wird dargestellt, aus welchem Anlass und auf welche Weise ein Zertifikat zu sper-
ren ist (Ziffer 7).

Informationen zu Produkten und Dienstleistungen kdnnen unserem Internet-Angebot ent-
nommen werden.

Beachten Sie bitte unbedingt den nachstehenden Abschnitt ,Wichtige Hinweise"!
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Kontaktinformationen:

TC TrustCenter AG Internet: http://www.trustcenter.de
SonninstralRe 24 - 28 E-Mail: info@trustcenter.de
20097 Hamburg Telefon: +49 (0)40 80 80 26-0
Germany Telefax: +49 (0)40 80 80 26-1 26

Anpassung an Marktbedurfnisse: Aufgrund der sich stetig &ndernden Marktanforderungen ist es unvermeidbar, dass die
Dienste der Zertifizierungsstelle den konkreten Bedurfnissen der Kunden angepasst werden. Die Zertifizierungsrichtlinien wer-
den dementsprechend regelmafig uberarbeitet.

Deutsche Fassungen sind maf3gebend: Einige der Dokumente und Web-Seiten stehen sowohl in deutscher als auch in engli-
scher Fassung zur Verfiigung. In Zweifelsfallen ist fur alle Dokumente die deutsche Fassung maf3gebend.

Irrtum vorbehalten: TC TrustCenter behdlt sich Irrtimer Uber in diesem Dokument enthaltene Aussagen, insbesondere tber
technische Erklarungen oder hierin beschriebene Verfahren, vor.

Urheberrechts-Notiz: Dieses Dokument ist urheberrechtlich geschiitzt. Die Verwendung der Texte und Abbildungen, auch
auszugsweise, ist ohne die schriftliche Zustimmung von TC TrustCenter unzuléssig und strafbar. Das gilt insbesondere fir
Vervielfaltigungen, Verbreitungen, Ubersetzungen oder die Verwendung in elektronischen Systemen. Ausgenommen hiervon ist
das Kopieren und der Ausdruck zum eigenen Gebrauch.

Alle Informationen in diesem Dokument wurden mit grof3ter Sorgfalt erstellt. TC TrustCenter kann nicht fiir Schaden haftbar
gemacht werden, die in Zusammenhang mit der Verwendung dieses Dokumentes stehen.

,TC TrustCenter, das TC TrustCenter Logo, ,ldentPoint*, ,TC PKI*, ,TC fit*, ,TC QuickStart* und ,TC Qsign“ sind eingetragene
Marken der TC TrustCenter AG.

Alle in diesem Dokument verwendeten, aber hier nicht genannten Marken- oder Produktnamen sind Marken oder Warenzeichen
der entsprechenden Inhaber.

Copyright © 2002 TC TrustCenter AG, Sonninstralle 24 - 28, 20097 Hamburg/Germany. Alle Rechte vorbehalten.
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2 Wichtige Hinweise

Ausstellung der Zertifikate nach den jeweils giltigen Zertifizierungsrichtlinien: Alle von
TC TrustCenter ausgestellten Zertifikate werden nach den jeweils zum Zeitpunkt der Aus-
stellung der Zertifikate gultigen Zertifizierungsrichtlinien erstellt. Eine spatere Anderung der
Zertifizierungsrichtlinien hat keinen Einfluss auf bereits ausgestellte Zertifikate.

Je hoher die Zertifikatsklasse, desto hoéher die Vertrauenswuirdigkeit: Alle von TC
TrustCenter angebotenen Zertifikate werden in eine ,Level of Trust‘-Klasse eingeordnet,
welche die grundsétzliche Art der Uberprifung der Inhalte und der Identitatsfeststellung be-
schreibt. Anhand der Klasse eines vorgelegten Zertifikats kann auf einfache Weise die Ver-
trauenswirdigkeit der im Zertifikat angegebenen Inhalte abgeschétzt werden: Je hdher die
Zertifikatsklasse, desto hoher die Vertrauenswirdigkeit. Die Sicherheit der Verschlisselung
und damit der Vertraulichkeit ist hiervon nicht betroffen.

Keine Prufung von Kreditwirdigkeit: TC TrustCenter prft die Korrektheit der in Zertifika-
ten angegebenen ldentitat auf die in diesem Dokument beschriebene Weise. Es werden kei-
nerlei Prifungen Uber Liquiditéat, Kreditwurdigkeit oder dergleichen der angegebenen Identi-
tat durchgefiihrt. Zertifikate schaffen Vertrauen darin, dass der Zertifikatsinhaber tatsachlich
derjenige ist, der er vorgibt zu sein. Sie geben keinerlei Hinweise auf die Vertrauenswirdig-
keit des Zertifikatsinhabers selbst.

Keine Prifung der Unbedenklichkeit von Software: TC TrustCenter stellt u. a. spezielle
Zertifikate fur Organisationen und natirliche Personen zum Signieren von Programmcode
aus. Zu beachten ist, dass TC TrustCenter nicht den signierten Programmcode selbst, des-
sen Unbedenklichkeit, programmtechnische Korrektheit oder sonstige Eignung fur einen be-
stimmten Zweck zertifiziert. Die in diesem Kontext ausgegebenen Zertifikate geben dem
Hersteller aber ein Mittel in die Hand, um Manipulationen der von ihm vertriebenen Pro-
gramme fur den Benutzer der Software erkennbar zu machen. Weiterhin wird durch derartige
Zertifikate die Herkunft der Software Uberprifbar.

Keine Zusicherung der Aktualitat der Daten: TC TrustCenter Uberpruft die im Zertifikats-
antrag angegebenen Daten nur im Rahmen und zum Zeitpunkt der Registrierung zur Aus-
stellung eines Zertifikats. Eine Zusicherung der Aktualitat dieser Daten nach der Registrie-
rung wird von TC TrustCenter daher nicht gegeben. Auch bei der Verlangerung eines Zertifi-
kats werden die Daten keiner erneuten Prifung unterzogen. Jeder Zertifikatsinhaber ist ver-
pflichtet, sein Zertifikat sperren zu lassen, wenn darin enthaltene Daten nicht mehr aktuell
sind.

Die Entscheidung uber die Angemessenheit fur eine Anwendung liegt beim Teilneh-
mer: TC TrustCenter bietet Zertifikate verschiedener Klassen an, die den Grad an Vertrau-
enswurdigkeit in die Zertifikate beschreiben. Jeder Teilnehmer des Zertifizierungsdienstes
muss selbst entscheiden, ob eine bestimmte Zertifikatsklasse den Anforderungen seiner
speziellen Anwendung genugt.
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Informationspflicht des Teilnehmers: Es wird ausdricklich darauf hingewiesen, dass es
unerlasslich ist, sich vor der Antragstellung oder Teilnahme am Zertifizierungsdienst Grund-
kenntnisse Uber Public Key-Verfahren anzueignen.

Sorgfalts- und Mitwirkungspflicht des Zertifikatsinhabers: Der Zertifikatsinhaber muss
zur Sicherheit der Verfahren beitragen. Dazu sind die in diesen Richtlinien enthaltenen
Sorgfalts- und Mitwirkungspflichten zu beachten.

TC TrustCenter behalt sich vor, Zertifikate zu sperren. Sollten kryptographische Algo-
rithmen oder zugehorige Parameter durch technologische Fortschritte oder neue Entwicklun-
gen in der Kryptologie unsicher werden, behalt TC TrustCenter sich vor, Zertifikate, die mit
diesen Algorithmen und Parametern erzeugt wurden, zu sperren. Zertifikate kénnen auch
dann gesperrt werden, wenn der Zertifikatsinhaber falsche Angaben gemacht hat, bzw. TC
TrustCenter von der Veranderung der im Zertifikat enthaltenen Daten Kenntnis erlangt.

3 Anderungen zur Version vom 1. Oktober 1999

e TC TrustCenter stellt auch Zertifikate fiur WAP-Gateways (WTLS) aus.

o Die Anforderungen von Class 3 fir Organisationen sind im Vergleich zu der vorherigen
Version kundenfreundlicher gestaltet worden: Die personliche ldentitatsfeststellung eines
im beglaubigten Handelsregisterauszug aufgefiihrten (oder anhand vergleichbarer Do-
kumente legitimierten) Vertretungsberechtigten der Organisation ist nicht mehr erforder-
lich. Statt dessen kann ein Vertretungsberechtigter der Organisation schriftlich eine Per-
son benennen (PKI-Administrator), die fir die Verwaltung der organisationsbezogenen
Zertifikate zustandig ist. Diese Person muss dann personlich identifiziert werden.

¢ Die Identitatsfeststellung des Zertifikatsinhabers ist flr Class 3-Zertifikate stets erforder-
lich und kann entweder in einem TC TrustCenter IdentPoint®, tber das Post Ident®-
Verfahren oder im autorisierten IdentPoint® nach den Richtlinien zur Identitatsfeststellung
von TC TrustCenter vorgenommen werden.

e Zusatzlich zur Uberprifung der Daten anhand eines (beglaubigten) Auszuges aus einem
zustandigen amtlichen Register ist die Méglichkeit geschaffen worden, die Verifizierung
Uber vertrauenswirdige und allgemein als Referenz von TC TrustCenter akzeptierte
Adress- oder Wirtschafts-Datenbanken Dritter vorzunehmen.

¢ Im Rahmen der Reorganisation der Zertifikats-Klassenstruktur sind die Class 4-Zertifikate
entfallen. Die vor Inkrafttreten dieser Zertifizierungsrichtlinien ausgestellten Class 4-
Zertifikate entsprechen den zum Zeitpunkt ihrer Ausstellung gultigen Zertifizierungsricht-
linien.
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4 Zertifikatsklassen

Die Vertrauenswurdigkeit von Zertifikaten h&ngt von den Verfahren ab, nach denen sie aus-
gestellt werden. Diese Verfahren werden in Richtlinien definiert. Alle von TC TrustCenter
angebotenen Zertifikate werden in eine ,Level of Trust‘-Klasse eingeordnet. Die Klasse eines
Zertifikats beschreibt die grundsatzliche Art der Uberprifung der Inhalte des Zertifikats und
der Identitatsfeststellung des Zertifikatsinhabers. Je hoher die Zertifikatsklasse, desto um-
fangreichere Identifikationsprifungen liegen der Ausstellung zu Grunde.

Die Zertifikate selbst enthalten als Information fir diejenigen, die sich auf dieses Zertifikat
verlassen wollen (Relying Party), die Angabe Uber die Klasse des Zertifikats. Anhand der
Klasse eines vorgelegten Zertifikats kann so auf einfache Weise die Vertrauenswurdigkeit
der darin angegebenen Inhalte abgeschatzt werden. Welche Prifungen hinter einer Zertifi-
katsklasse stehen, kann in diesen Zertifizierungsrichtlinien nachgelesen werden.

Die Sicherheit der Verschlusselung und damit der Schutz der elektronischen Kommunikation
gegen unbefugte Kenntnisnahme ist von der verwendeten Schllssellange abhangig und
nicht von der Zertifikatsklasse. Er ist bei der Verwendung von Class 1-Zertifikaten in glei-
chem Male wie bei Class 2- oder Class 3-Zertifikaten (bei identischer Schlissellange) ge-
wahrleistet.

4.1 Class 0-Zertifikate

TC TrustCenter stellt auf Antrag Zertifikate fir Test- und Demonstrationszwecke aus, die
standardmaRig eine verkirzte Gliltigkeitsdauer haben.

Die Angaben in Class 0-Zertifikaten werden von TC TrustCenter keinerlei Prifung unterzo-
gen!

4.2 Class 1-Zertifikate

Class 1-Zertifikate beinhalten immer eine E-Mail-Adresse. Class 1-Zertifikate bestétigen,
dass die angegebene E-Mail-Adresse zum Zeitpunkt der Antragstellung existiert hat, und der
Besitzer des zugehorigen privaten Schlissels Zugriff auf diese E-Mail-Adresse hatte

Class 1 Zertifikate stellen damit einen nur sehr geringen Nachweis der Identitat des Zertifika-
tinhabers dar. Die Angaben des Teilnehmers in einem Class 1-Zertifikat werden Uber einen
einfachen Zugrifftest auf die E-Mail-Adresse hinaus in keiner Weise Uberpriift.

4.3 Class 2-Zertifikate

4.3.1 Uberprufung der Angaben lber natiirliche Personen

Angaben in Class 2-Zertifikaten tber natirlichen Personen, wenn solche enthalten sind,
werden wie folgt geprift:

- Wenn im Zertifikat eine E-Mail-Adresse angegeben ist, wird deren Korrektheit durch ei-
nen Zugriffstest Uberprift. Alternativ kann auch die Organisation die Korrektheit der E-
Mail-Adresse bestatigen.
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Namensangaben zu einer natirlichen Person werden verifiziert durch
a) Zusicherung Dritter tber die Richtigkeit und Vollstandigkeit der Daten
oder durch

b) Bestatigung der Angaben durch Vorlage der Kopie eines amtlichen Lichtbildauswei-
ses mit Unterschriftszug und durch handschriftliche Unterschrift bzw. digitale Signa-
tur.

4.3.2 Uberpriufung der Angaben tiber Organisationen
Angaben in Class 2-Zertifikaten Uber Organisationen werden wie folgt gepruft:

Name und Sitz der Organisation werden tberprift. Diese Uberpriifung kann durch Vorla-
ge einer Kopie eines Dokumentes erfolgen, welches die Existenz der Organisation nach-
weist (aktuelle Auszug aus einem zustandigen amtlichen Register, in dem die Organisa-
tion gefihrt wird bzw. vergleichbare Dokumente). Die Uberpriifung kann auch anhand
von Datenbanken vertrauenswirdiger Dritter erfolgen.

Die Korrektheit einer E-Mail-Adresse (wenn im Zertifikatsantrag angegeben) kann bei
Organisationen und Organisationsmitgliedern durch einen Verantwortlichen der angege-
benen Organisation bestétigt werden, so dass ein Zugriffstest in diesem Fall optional ist.

4.3.3 Uberprufung der Angaben liber die Beziehung der natiirlichen Person zur Or-

ganisation

Die Zugehdrigkeit der im Zertifikat genannten Person zu der angegebenen Organisation,
gegebenenfalls auch zu einer Abteilung der Organisation, muss durch ein dazu berech-
tigtes Mitglied der Organisation bestéatigt werden. Diese Bestatigung muss entweder
handschriftlich unterschrieben und mit einem Firmenstempel versehen sein (bei Behor-
den mit einem Dienstsiegel) oder digital signiert sein. Das bei einer digitalen Signatur
verwendete Zertifikat muss ein TC TrustCenter Class 2-Zertifikat (mit Uberpriifung der
Angaben gemal 4.3.1 b)), ein TC TrustCenter Class 3-Zertifikat oder ein signaturgesetz-
konformes Zertifikat sein.

4.4 Class 3-Zertifikate

4.4.1 Uberprufung der Angaben lber natiirliche Personen
Die Uberprifung der Angaben Uber nattirliche Personen umfasst die folgenden Punkte:

Wenn im Zertifikat eine E-Mail-Adresse angegeben ist, wird deren Korrektheit durch ei-
nen Zugriffstest Uberprift. Werden im Zertifikat Angaben Uber eine Organisation ge-
macht, kann auch die Organisation die Korrektheit der E-Mail-Adresse bestatigen.

Wenn eine natirliche Person im Class 3-Zertifikat genannt ist, ist das personliche Er-
scheinen dieser Person und die Vorlage eines amtlichen Lichtbildausweises erforderlich.

Die Uberpriifung der Identitat des Zertifikatsinhabers kann entweder bei einer Postfiliale
Uber das Post Ident®—Verfahren, bei einem TC TrustCenter-ldentPoint® (einem autori-
sierten IdentPoint® der Organisation) oder bei einem anderen zur Identitatsfeststellung
autorisierten Reprasentanten von TC TrustCenter erfolgen.
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Fir die Identitatsfeststellung werden nur amtliche Ausweisdokumente akzeptiert, die ein
Lichtbild und den Unterschriftszug des Ausweisinhabers aufweisen. In der Bundesrepu-
blik Deutschland zéhlen dazu neben dem Personalausweis und dem Reisepass auch
solche Ausweisdokumente, die den Anforderungen des 8§ 1 Abs. 2 Gesetz Uber Perso-
nalausweise bzw. den Anforderungen des 8§ 4 Abs. 1 Passgesetz entsprechen.

4.4.2 Uberprufung der Angaben liber Organisationen
Bei einem Zertifikat fiir eine Organisation erfolgt eine Uberprufung der folgenden Punkte:

Name und Sitz der Organisation. Fur Class 3-Zertifikate ist je nach Organisation die Vor-
lage eines Auszugs aus dem zustandigen amtlichen Register bzw. eines vergleichbaren
Dokumentes erforderlich. Wichtig ist, dass aus dem Dokument hervorgeht, dass die Or-
ganisation tatsachlich existiert. Die vorgelegten Dokumente missen aktuell (nicht alter
als drei Monate) und, wenn mdglich, beglaubigt sein. Wie bei Class 2-Zertifikaten kann
diese Uberprifung auch anhand von Datenbanken vertrauenswiirdiger Dritter erfolgen.

Weitere Zertifikatsdaten werden soweit moglich Uberprift. So wird z.B. bei Server-
Zertifikaten die Registrierung der angegebenen Domain auf die im Zertifikatsantrag ge-
nannte Organisation Uberpruft.

4.4.3 Uberprufung der Angaben liber die Beziehung der natiirlichen Person zur Or-
ganisation

Die Zugehorigkeit der Person zu der angegebenen Organisation, gegebenenfalls auch zu
einer Abteilung der Organisation, muss durch ein dazu berechtigtes Mitglied der Organi-
sation bestatigt werden. Diese Bestatigung muss entweder handschriftlich unterschrieben
und mit einem Firmenstempel versehen sein (bei Behdrden mit einem Dienstsiegel) oder
digital signiert sein. Das bei einer digitalen Signatur verwendete Zertifikat muss ein TC
TrustCenter Class 3-Zertifikat oder ein signaturgesetzkonformes Zertifikat sein.

5 Regeln fur die Namensgebung

TC TrustCenter stellt Zertifikate nach dem X.509-, dem WTLS und dem PGP-Standard aus.
X.509-Zertifikate finden u. a. bei Web Browsern und Web Servern Anwendung, um eine ge-
sicherte Internet-Verbindung oder eine Authentifikation des Benutzers gegeniiber dem Ser-
ver zu erreichen, sowie zur Etablierung eines privaten Netzes Uber oOffentliche Datenverbin-
dungen (VPN). X.509-Zertifikate kdénnen zudem auch fir das in viele Browser oder populére
E-Mail-Produkte integrierte Verschlisselungs- und Signaturverfahren S/MIME verwendet
werden. WTLS-Zertifikate dienen zur sicheren mobilen Datenibertragung zwischen WAP-
Servern und WAP-Clients (z. B. Handys). PGP-Zertifikate werden u. a. fir die verschlisselte
Kommunikation per E-Mail oder das Verschlisseln und Signieren von Dateien verwendet.

Dieser Abschnitt enthalt eine Leitlinie fir das Ausfillen der einzelnen Datenfelder des X.509-
Zertifikatsantrags, die Bildung eines Zertifikatsnamen fur WTLS-Zertifikate und die Wabhl ei-
ner geeigneten PGP-Benutzerkennung.

In speziellen Projekten und nach Absprache mit TC TrustCenter kann von den im Folgenden
angegebenen Inhalten der einzelnen Felder eines Zertifikates abgewichen werden.
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5.1 X.509-Zertifikate

X.509-Zertifikate enthalten Ublicherweise die folgenden Datenfelder, die im Anschluss an
nachstehende Tabelle naher erlautert und durch Beispiele veranschaulicht werden.

Feld |Bedeutung

C Country Land

SP State / Province Bundesland

L Locality Ort

@) Organization Organisation

ou Organizational Unit Abteilung

CN Common Name Vorname + Nachname
Email | Email E-Malil

C (Country): Dieses Feld enthalt stets das zweibuchstabige Landerkiirzel nach 1ISO 3166-1.
Personen ohne Organisationszugehdérigkeit geben hier das Land des Wohnsitzes an, Orga-
nisationen das Land des Firmensitzes. Bei Server-Zertifikatsantragen, die mit einer Server-
Software erzeugt werden mussen, ist auf die richtige Eingabe des Kirzels zu achten, also
beispielsweise ,DE* fur Deutschland, ,AT* fur Osterreich oder ,CH* fiir die Schweiz.

SP (State/Province): Dieses Feld ist fir das Eintragen des Bundesstaates/Bundeslandes
gedacht. In Deutschland kdnnte man hier das Bundesland eintragen. Wir empfehlen Ihnen,
dieses Datenfeld leer zu lassen.

L (Locality): In dieses Feld kann der Sitz einer Organisation bzw. der Ort eingetragen wer-
den, in dem der Zertifikatsinhaber laut amtlichem Ausweisdokument (oder amtlicher Melde-
bestétigung) gemeldet ist, wenn in dem Zertifikat im Feld O keine Organisation genannt wird.
Die Postleitzahl ist nicht anzugeben.

O (Organisation): In dieses Feld kann der Name der Organisation eingetragen werden, wie
er sich aus den zur Prifung als Beleg eingereichten Unterlagen oder Datenbanken Dritter
ergibt. Ublichweise ist dies der Name unter dem die Organisation nach AuRen auftritt und
wie sie auf ihrem Briefkopf bezeichnet wird. Es empfiehlt sich, die Organisation mit ihrem
vollen Namen und unter Nennung der Rechtsform einzutragen, also beispielsweise ,TC
TrustCenter AG* statt , TC TrustCenter” oder ,TCTC AG".

OU (Organisational Unit): In dieses Feld kann die Abteilung eintragen werden, der das Zer-
tifikat zugeordnet ist. Bei Code Signing-Zertifikatsantrdgen wird hier automatisch die zur Si-
gnaturerstellung verwendete Software eingetragen.

CN (Common Name): Dieses Datenfeld enthalt tUblicherweise den Namen der Person, der
das Zertifikat zugeordnet ist. Bei im Browser generierten Zertifikaten setzt sich dieser aus
den separat erfragten Eingaben fir Vor- und Nachname zusammen. Die Namen und Na-
mensbestandteile sind so anzugeben, wie im amtlichen Ausweisdokument aufgefiihrt. Na-
mensbestandteile wie auch Titel und Doktorgrad kénnen nur aufgenommen werden, wenn
sie im amtlichen Ausweisdokument aufgefihrt sind oder durch vergleichbare Dokumente
separat nachgewiesen werden. Doktorgrade oder vergleichbare Namensbestandteile sind
dem Vornamen voranzustellen.

Eine Ausnahme bilden Server-Zertifikate: Damit diese mit den gangigen Browsern funktionie-
ren, muss in das Feld CN der vollstandige Domainname des Servers eingetragen werden,
also beispielsweise www . stonehillbaker.com
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Bei TC CodeSigning-Zertifikaten wird automatisch der Inhalt des Feldes O (Organisation) in
das Feld CN kopiert, da ublicherweise der Inhalt des Feldes CN angezeigt wird, wenn ein
Benutzer signierten Programmcode Uberpruft.

Email: Dieses Feld muss, wenn ausgeflllt, eine giltige E-Mail-Adresse enthalten. Bei Ser-
ver-Zertifikaten lasst sich dieses Feld oftmals nicht eingeben, da ein Server Ublicherweise
keine E-Mail-Adresse hat. Wenn die Server-Software eine Eingabe gestattet, so kann es
sinnvoll sein, hier eine allgemeine E-Mail-Adresse wie webmaster@firma.de oder
infoefirma.de anzugeben. Es ist nicht ratsam, in einem solchen Fall eine personliche E-
Mail-Adresse zu verwenden.

Die zuvor aufgefihrten sieben Felder zusammen bilden den sogenannten Distinguished
Name (DN). Zur Konstruktion dieses DN folgendes Beispiel:

/C=DE/L=Hamburg/0O=Stonehillbaker Deutschland
GmbH/CN=www.stonehillbaker.com/Email=webmaster@stonehillbaker.com

Ein bestimmter DN darf jeweils nur einer bestimmten Identitat (dieser ggf. mehrfach fir ver-
schiedene Zertifikate) zugeordnet werden.

Beispiele fur X.509 Distinguished Names

Cc SP (L O ou CN EMAIL
Natturli- | DE Ham- Dr. John Free- john. freeman@stonehillbaker.com
che burg man
Person
Organi- DE Ham- Stonehillbaker Einkauf Dr. John Free- john. freeman@stonehillbaker.com
sation burg Deutschland GmbH man
Server DE Ham- Stonehillbaker Internet www.stonehillba | webmaster@stonehillbaker.com
burg Deutschland GmbH | Services ker.com
CodeSi- DE Ham- Stonehillbaker Microsoft Stonehillbaker info@stonehillbaker.com
gning burg [ Deutschland GmbH | Authenti- Deutschland
code GmbH

5.2 WTLS-Zertifikate

WTLS-Zertifikate kennen keine Datenfelder wie bei X.509-Zertifikaten, aus denen sich der
Zertifikatsname (X.509-Terminologie: Distinguished Name, siehe dazu den Abschnitt ,X.509-
Zertifikate*) zusammensetzt. Stattdessen ist der Zertifikatsname eine im Prinzip frei wahlbare
Zeichenkette.

Ungeachtet dessen empfiehlt es sich, diese Zeichenkette wie einen X.509-DN zu bilden,
dabei jedoch wegen des geringeren Speicher- und Anzeigeplatzes der WAP-Endgeréte nur
die notwendigsten Informationen aufzunehmen.

Beispiele fur WTLS-Zertifikatsnamen
/C=DE/O=Stonehillbaker Deutschland GmbH/CN=wap.stonehillbaker.com

/C=DE/O=Stonehillbaker Deutschland GmbH
/CN=wap.stonehillbaker.com/Email=info@stonehillbaker.com
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5.3 PGP-Zertifikate

Das PGP-Zertifikatsformat sieht im Gegensatz zu X.509 keine Datenfelder vor. Ab Version
5.0 wird die Eingabe der E-Mail-Adresse separat erfragt, die, eingeschlossen in spitze
Klammern (ab PGP 5.0 werden diese Klammern automatisch eingefligt), auf den Namen des
Schlusselinhabers folgt. Eine PGP-Benutzerkennung hat also z. B. die folgende Form, wel-
che fur privat genutzte Zertifikate zu empfehlen ist:

Dr. John Freeman <john.freeman@stonehillbaker.com>

Fur geschaftlich genutzte Zertifikate ist es sinnvoll, eine Benutzerkennung zu wéhlen, welche
die gleichen Daten enthalt wie ein entsprechendes X.509-Zertifikat. Unter Benutzung der
Datenfeldbezeichnungen des X.509-Standards hat diese folgende Form:

CN, O, 0OU, L, C <Emails>

Dabei sind im Prinzip alle genannten Feldbezeichnungen optional. In der Regel sollte auf die
Angabe von OU, L und C verzichtet werden, also beispielsweise

Dr. John Freman, Stonehillbaker Deutschland GmbH
<john.freeman@stonehillbaker.com>

oder alternativ (ausfuihrlicher, aber untbersichtlicher)

Dr. John Freeman, Stonehillbaker Deutschland GmbH, Marketing, Hamburg, DE
<john. freeman@stonehillbaker.com>

Die direkte Beantragung von Zertifikaten aus der PGP-Software heraus wird von TC
TrustCenter derzeit nicht unterstutzt.

Beispiele fur PGP-Benutzerkennungen

Person Dr. John Freeman, Hamburg Dr. John Freeman
<john.freeman@stonehillbaker.com>

Organisation |Dr. John Freeman, Stonehillbaker Deutschland GmbH, Hamburg
<john.freemann@stonehillbaker.com>
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6 Uberprifung der Zertifikatsdaten

TC TrustCenter Uberprift X.509-Zertifikatsantrage gemaf der folgenden Tabelle (PGP ana-
log). Die verwendeten Eintrage sind im Anschluss erlautert.

Klasse C SP L O ou CN Email

Class 0 Keine Keine Keine Keine Keine Keine Keine
Prifung Priifung Priifung Priifung Prifung Prifung Priifung

Class 1 Keine Keine Prifung | Keine Leer Leer Keine Zugriffstest
Prifung Prifung Prifung

Class 2 RegA oder Keine Prifung | RegA oder RegA oder Schriftl. Schriftl. Zugriffstest

Organisati- | ADB ADB ADB Bestatigung | Bestatigung | oder schriftl.

on Bestatigung

Class 2 RegA oder Keine Prifung | RegA oder RegA oder Schriftl. Schriftl. Zugriffstest

Naturliche | ADB ADB ADB Bestatigung | Bestatigung | oder schriftl.

Person mit Bestéatigung

Organisati-

on

Class 3 Beglaubigter Keine Prifung | Beglaubigter Beglaubigter Schriftl. Ident, ggf. | Zugriffstest

Organisati- | RegA oder RegA oder RegA oder Bestatigung | Domain oder schriftl.

on WDB WDB WDB Bestéatigung

Class 3 Beglaubigter Keine Prifung | Beglaubigter Beglaubigter Schriftl. Ident Zugriffstest

Naturliche | RegA oder RegA oder RegA oder Bestatigung oder schriftl.

Person mit | WDB WDB WDB Bestéatigung

Organisati-

on

Keine Prifung: TC TrustCenter Uberprift dieses Datenfeld nicht.
Leer: Das Feld darf nicht ausgefillt sein.

Zugriffstest: Wenn das Zertifikat eine E-Mail-Adresse enthalt, wird diese Adresse Uberpruift.
Class 1-Zertifikate enthalten immer eine E-Mail-Adresse. Um die Existenz einer E-Mail-
Adresse und die Erreichbarkeit des Zertifikatsinhabers unter derselben zu tberprifen, wird
eine E-Mail an diese Adresse geschickt (Ausnahme: bei Class 2- und 3-Zertifikaten fur Or-
ganisationen kann auf die Versendung dieser E-Mail verzichtet werden, sofern die Korrekt-
heit der E-Mail-Adresse durch einen Verantwortlichen bestéatigt wird, siehe oben). Diese E-
Mail enthalt Daten, die zur vollstandigen ldentitatsfeststellung des Antragstellers an TC
TrustCenter zurlickgesendet werden missen.

RegA: Die Angaben in diesem Datenfeld werden anhand eines Auszuges aus dem zustan-
digen Register oder vergleichbarer Dokumente gepruft. Wichtig ist, dass aus dem Dokument
hervorgeht, dass die Organisation tatséchlich existiert. Je nach Rechtsform und Land kom-
men hier unterschiedliche auskunftsgebende Stellen in Frage. Bei privatwirtschaftlich organi-
sierten Unternehmen ist dies Ublicherweise das Handelsregister (Commercial Register). Fur
offentlich-rechtliche Organisationen (wie Behérden, Ministerien, Anstalten des o6ffentlichen
Rechts) werden in der Regel keine Register gefiihrt. Hier ist von der dienstsiegelfihrenden
Stelle oder von der zustandigen Aufsichtbehdrde die Existenz der Organisation zu bestati-
gen.

ADB: Die Angaben in diesem Feld werden anhand von Adressdatenbanken Dritter gepruft
(z. B. Kreditkarten-Unternehmen, Post). Angaben, die auf eigenen Anfragen der zu zertifizie-
renden Person beruhen, werden nicht akzeptiert.
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WDB: Die Angaben in diesem Feld werden anhand von Wirtschaftsdatenbanken Dritter ge-
pruft. Die Beglaubigung der Angaben ist hier nicht gefordert. Die WDB werden von TC
TrustCenter direkt oder im Auftrag von TC TrustCenter angefragt. Angaben, die auf eigenen
Anfragen der zu zertifizierenden Organisation beruhen, werden nicht akzeptiert.

Schriftliche Bestatigung: Diese Daten missen von einem Verantwortlichen unterschrieben
und bestatigt werden. Dazu werden in der Antragsbestéatigung Name und Abteilung der Mit-
arbeiter, gegebenenfalls auch die E-Mail-Adresse oder der Domainname, genannt, die ein
Zertifikat erhalten sollen. Diese Bestatigung muss nicht individuell fur jedes Zertifikat vorlie-
gen, sondern kann in allgemeiner Form auch fir eine gréf3ere Anzahl von Zertifikaten gelten.
Beispiel: Zertifikate fur die Mitarbeiter einer Firma oder einer Abteilung einer Firma.

Ident: Die Uberprifung dieser Daten erfolgt durch Abgleich mit dem vorgelegten amtlichen
Ausweisdokument und dem unterschriebenen Antrag, der TC TrustCenter im Rahmen der
Identitatsfeststellung zugesendet wird.

Domain: Bei Server-Zertifikatsantragen wird der Inhalt des Feldes CN, also der vollstandige
Domainname des Web Servers (beispielsweise www . stonehillbaker.com), durch Abfra-
ge der Datenbank einer Internet-Registrierungsstelle dahingehend tberprift, ob die Domain
(im Beispiel stonehillbaker.com) auf die im Feld O genannte Organisation registriert ist.
Ist dies nicht der Fall, so holt der Antragsteller eine Erlaubnis vom Inhaber der Domain fir
die Nutzung der Domain durch den Zertifikatsinhaber ein.

7 Sperren von Zertifikaten
Ein Zertifikat ist (schriftlich, telefonisch oder Uber das Internet-Angebot von TC TrustCenter)
zu sperren, falls

1. der zugehdorige private Schlissel verloren wurde,

2. der Verdacht besteht, dass unberechtigte Personen Zugriff auf den privaten Schlis-
sel haben oder ihn manipulieren kdnnen,

3. Angaben im Zertifikat ungiiltig sind (z. B. nach Wechsel der E-Mail-Adresse).

* * %
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